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一､風險管理架構 
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一､風險管理流程 
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二､風險評估表 
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二､風險種類 

S﹕ 
Strategy  
策略 

R﹕ 
Reporting  
財務報導  

O﹕ 
Operation  
營運  

風險高低 =  
影響程度 X 
發生機率 C﹕ 

Compliance  

法令遵循  
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三､WTC風險評估各部門統計 
  部門 負責主管 

評估 
目標數 

風險類別 2024年 
高風險 
等級數 

Operation 
營運 

Strategic 
策略 

Reporting 
財務報導 

Compliance 
法令遵循 

1.全球業務與後勤支援本部 

大中華區業務事業部 曾明燦 7 4 3     3 
國際業務事業部 林則禮 5 2 3     1 
產品行銷事業部 黃耿毅 1   1       
全球計劃暨後勤支援中心 

劉秀珍 
5 2 3       

進出口暨保稅部 1   1       

2.製造、研發技術與品質 

積層電容事業部 張瑞榮 3   2   1   
特殊電阻事業部 王慶樹 3   1   2   
薄膜技術研發 王高源 5 3 1   1   
電容研發處 朱立文 5 2 1   2   
晶片電阻事業部 陳怡光 4   2   2   
射頻元件事業部 陳惠如 4   2   2   

射頻元件研發處 陳惠如 4 2 1   1   

全球品質中心 黃志良 4 1 3       

3.母公司及子公司總經理 
華科總經理 曾明燦 4   3   1   
大陸子公司總經理 游明雄 4   1   3   

4.全球資材處 全球資材處 葉澤光 4 3 1       

5.行政本部 
海外廠務環安衛部 
台灣廠務總務部 
台灣環安衛部 

彭俊雄 9 1 2   6   

6.風控總處 業管風控處 徐秀香 5 1 3   1   
7.人資總處 人資福利暨發展處 陳錦惠 4 2     2   
8.資訊總處 全球資訊處 史家榮 8 4 2   2 4 

9.財務會計總處 
財務處 

葉澤光 6     2 4   
全球會計處 

10.永續發展委員會 人資福利暨發展處 陳錦惠 4       4   

11.AEO優質企業認證工作小組 全球後勤支援中心 劉秀珍 1       1   

100 
27 36 2 35 8 

27% 36% 2% 35% 8.0% 
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四､高風險項目彙總表 

說明：高風險項目為重要性大的關切議題，並非有立即危害，營運管理階層
將持續改善，並追蹤至降為中低風險。 

時效性與重要性(衝擊性) 
風險評估分類 

營運(Operation) 策略(Strategic) 法令遵循(Compliance) 

緊急且重要 

1. 美國大選、地緣政治、中美科
技貿易戰（高關稅政策)等影響，
AI產業發展迅速，市場需求變化快
速，2024年後之營運方針，將作
如何的調整及規劃 ? 

1. 美中貿易戰，美國對中國產地
課徵進口稅之因應措施。 

  

不緊急但重要 (有長期影響) 

1. 業務資料安全：如資料保護、
資料安全管理、營業秘密保護、智
慧財產權管理、合規管理、業務作
業管理等等。如何加強教育宣傳、
防範和稽核？ 
 
2. 面對勒索軟體攻擊情況越來越
多，員工透由多種裝置連接、處理
工作，針對網路攻擊有何防範措施? 
 
3. 針對人工智慧(AI)可能產生的潛
在風險，公司有何應對措施? 

  1. 是否訂定系統復原或資料備份
的作業程序及時程？ 
 
2. 針對資訊安全管理目標中的資
訊系統安全，資訊應檢視漏洞及確
認防衛軟體是否已足夠? 
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五､高風險項目與對應策略 
一、營運(Operation) 

評估部門 

風險種
類 

(S,O,R
,C) 

評估目
標 

主要項
目 

追求目標/遇到阻礙/重大影響因素 
(風險要素) 

達成目標方法/改善措施/執行成效 

影響程度(A) 發生可能性(B) 風險評估結果 

負責主管 嚴重 
(5) 

重大 
(3) 

中等 
(2) 

輕微 
(1) 

高 
(5) 

中等 
(3) 

低 
(2) 

不太可
能 (1) 

 分數
(AxB)  

高中
低 

大中華業務事業部 O 
業績銷
售 

銷售 

2024年面臨面臨美國大選、地緣政
治、中美科技貿易戰(高關稅政策)等
影響，以及AI產業發展迅速，市場需
求變化快速，我司2024年後之營運
方針， 將作如何的調整及規劃 ? 

1. 中美衝突已經持續多年，目前應對
方式已經陸續執行包括非中華區的出
貨與生產據點建制(馬來西亞、日本、
歐洲、美國）已經持續在建置中。 
2. 持續強化研發實力，整合台中日三
地的研發人員持續在技術上合作。 

  3     5       15 高 曾明燦 

大中華業務事業部 O 
目標管
理作業 

資安保
護 

針對資訊安全管理目標中的業務安全：
如資料保護、資料安全管理、營業秘
密保護、智慧財產權管理、合規管理、
業務作業管理等等。 
人資、資訊和業務部門如何加強教育
宣傳、防範和稽核？ 

1. 購置新型資安監控設備。 
2. 淘汰過期老舊的作業系統, 避免資
安漏洞。 
3. 每週盤點資料備份，做好異地備援。
4. 分區防火牆隔離，避免集中受害。 

5         3     15 高 曾明燦 

國際業務事業部 O 
業績銷
售 

銷售 

2024年面臨面臨美國大選、地緣政
治、中美科技貿易戰（高關稅政策)
等影響，以及AI產業發展迅速，市場
需求變化快速，我司2024年後之營
運方針， 將作如何的調整及規劃 ? 

1) speed up the production COO 
from CHN to TWN/JPN/MAL 
2) expansion of oversea sales 
office or team enforcement in 
MAL, JPN, USA, IND, EUR & MEX 
- 發展車用及高階產品增加獲利空間。 
3) Enhancement of buffer 
stocking in our oversea 
warehouse of El-Paso, 
Rotterdam, Ipoh, Yamoto 
 

  3     5       15 高 林則禮 



11 Copyright ©  by Passive System Alliance  |  All rights reserved 

五､高風險項目與對應策略 
一、營運(Operation) 

評估部門 

風險種
類 

(S,O,R
,C) 

評估目
標 

主要項
目 

追求目標/遇到阻礙/重大影響因素 
(風險要素) 

達成目標方法/改善措施/執行成效 

影響程度(A) 發生可能性(B) 風險評估結果 

負責主管 嚴重 
(5) 

重大 
(3) 

中等 
(2) 

輕微 
(1) 

高 
(5) 

中等 
(3) 

低 
(2) 

不太可
能 (1) 

 分數
(AxB)  

高中
低 

全球資訊處 O 
資訊安
全 

資訊 
針對人工智慧(AI)可能產生的潛在風
險(假訊息或錯誤訊息、網路攻擊等)，
公司有何應對措施? 

導入EDR ， EDR 指的是「端點偵測
與回應」。它指的是用來偵測和回應
網路內端點（如電腦、伺服器或行動
裝置）上可疑活動和威脅的技術和方
法。 
將EDR 交由原廠專家監控中心進行即
時監控，進行有效評估及即時的防護。

5         3     15 高 史家榮 

全球資訊處 O 
資訊安
全 

資訊 

勒索軟體攻擊呈現指數級增長，勒索
軟體攻擊越來越多，而且沒有放緩的
跡象，主要是由於工作模式的轉變。
員工透由多種裝置連接、處理工作，
針對網路攻擊有何防範措施? 

1.已針對可能的網路攻擊路徑進行防
堵，如定期執行病毒偵測、禁止員工
使用個人電腦與隨身碟登入公司網域、
禁止員工使用雲端硬碟與網頁下載不
明檔案等預防措施。 
2.對於更需要保護的工廠網域則以設
置第二道防火牆、開放固定IP通行以
及切割網段來防堵駭客攻擊。 

5         3     15 高 史家榮 
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五､高風險項目與對應策略 
二、策略(Strategic) 

評估部門 

風險種
類 

(S,O,R
,C) 

評估目
標 

主要項
目 

追求目標/遇到阻礙/重大影響因素 
(風險要素) 

達成目標方法/改善措施/執行成效 

影響程度(A) 發生可能性(B) 風險評估結果 

負責主管 
嚴重 
(5) 

重大 
(3) 

中等 
(2) 

輕微 
(1) 

高 
(5) 

中等 
(3) 

低 
(2) 

不太可
能 (1) 

 分數
(AxB)  

高中
低 

大中華業務事業部 S 
控管作
業 

銷售 
美國政府對中國生產的產品課進口稅，
有部份客戶將生產地移出中國，應如

何因應，以避免各戶訂單流失? 

建構非大陸區域的物流地點，目前已
經有歐洲、美國、馬來西亞、日本、
台灣等區域可以配合出貨。 

  3     5       15 高 曾明燦 
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五､高風險項目與對應策略 
三、法令遵循(Compliance) 

評估部門 

風險種
類 

(S,O,R
,C) 

評估目
標 

主要項
目 

追求目標/遇到阻礙/重大影響因素 
(風險要素) 

達成目標方法/改善措施/執行成效 

影響程度(A) 發生可能性(B) 風險評估結果 

負責主管 嚴重 
(5) 

重大 
(3) 

中等 
(2) 

輕微 
(1) 

高 
(5) 

中等 
(3) 

低 
(2) 

不太可
能 (1) 

 分數
(AxB)  

高中
低 

全球資訊處 C 
控管作
業 

資安保
護 

是否訂定系統復原或資料備份的作業
程序及時程？ 

依據ISO27001的規定，每年皆依營
運持續運作計畫進行系統復原演練，
並依照資訊備份管理作業標準定期執
行系統備份作業程序並檢核備份紀錄。

5           2   10 高 史家榮 

全球資訊處 C 
控管作
業 

資安保
護 

針對資訊安全管理目標中的資訊系統
安全：如資訊環境管控、應用系統管
控、終端安全管理、資料安全管理、
系統紀錄管控等等 
資訊如何檢視漏洞及確認防衛軟體是
否已足夠？ 

1.配合ISO27001的規範，針對資訊
環境每年進行弱點掃描以及弱點的改
善作業。 
2.引進Zabbix等資訊安全管理軟體，
加強資訊安全防衛機制，並時時監控
防衛機制是否足夠。 

  3       3     9 高 史家榮 
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六、風險處理對策 
  

接受 

規避 

控制 

移轉 

掌握
機會 

可容忍者、能力不及又無法規避者 

﹝如風險影響金額小，或無法規避之天災地變﹞ 

不能容忍者又能力不及者、成本過高者
﹝如訂定標準禁止高風險投資﹞。不宜凡事規避 

可降低發生率者﹝如加強內控減少風險暴露﹞ 

可減輕影響度者﹝如制定緊急應變計畫﹞ 

可轉由他人承受者﹝如購買保險或業務委外﹞ 

有正面影響之機會者 

﹝如做好風險管控以爭取民眾信賴﹞ 
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七、風險評估後續處理作業與負責單位 
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